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Technologische Megatrends

Quelle: PwC (2017)
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EY Bankenbarometer 2019
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Deloitte Global Blockchain Survey (2019, n = 1'386, GL-Stufe, alle Branchen)
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Gartner Hype Cycle Blockchain (September 2019)
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Definition Blockchain

Blockchain = verteilte Transaktionsdatenbank (Oberbegriff: Distributed Ledger Technology, DLT)

• Datenbank: Register, Liste oder Hauptbuch zur Erfassung von Transaktionen

• Transaktionen: Transfer von Daten, Werten und Programmen (z.B. Smart Contracts)

• Verteilt: Peer-to-Peer-Netzwerk (P2P) anstelle von zentralem Intermediär-System
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Blockchain als verteilte Transaktionsdatenbank
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Transaktionen
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Quelle: Egloff & Turnes (2019): Blockchain für die Praxis.
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Blockchain als verteilte Transaktionsdatenbank

• Kein Intermediär

• Sicherheit

• Transparenz

Centralized Distributed
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Anforderungen an ein Transaktionssystem

Überprüfbarkeit

Verfügbarkeit

Fälschungssicherheit

Eigentumssicherung

Skalierbarkeit

Kryptografie

Hashing

Konsensverfahren

Wachstumsfähigkeit

P2P-Netzwerk

Vertrauen
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Eigentumssicherung durch Kryptografie (Verschlüsselung)
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Eigentumssicherung durch Kryptografie (Verschlüsselung)

Öffentlicher Schlüssel

• Ist öffentlich, nicht vertraulich

• Kann problemlos geteilt werden (z.B. 

Kontonummer, Briefkasten)

• Verschlüsselung von Transaktionen

• Verifizierung von Transaktionen

Privater Schlüssel

• Ist privat, geheim, vertraulich

• Darf auf keinen Fall geteilt werden   

(z.B. PIN-Code, Schlüssel Briefkasten)

• Entschlüsselung von Transaktionen

• Digitale Signatur für Transaktionen

Aus dem Private Key  
wird der Public Key 
erzeugt

Aus dem Public Key  
kann der Private Key 
nicht erzeugt werden
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Trans-
aktionen

Werte

Daten

Fälschungssicherheit durch Hashing

Hashing
(Algorithmus)
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https://passwordsgenerator.net/sha256-hash-generator/
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Fälschungssicherheit durch Hashing

Block 1 (Genesis Block) 
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Merkle Tree
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Validierung mit dem Konsens-Mechanismus «Proof of Work»

Validierung SicherheitAnreizsystem

Um einen neuen Block an die 

Blockchain anhängen zu 

dürfen, müssen die Miners

versuchen, schnellstmöglich 

ein mathematisches Rätsel 

zu lösen.

Um die Blockchain erfolgreich 

anzugreifen, müsste ein 

Hacker über mehr als 50% der 

gesamten Rechenleistung 

des Netzwerkes verfügen.

Der erste Miner, der die 

Aufgabe gelöst hat, erhält 

eine Entschädigung sowie 

alle Transaktionskosten

des betreffenden Blocks.
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Arten von Blockchains 

Public
(alle können teilnehmen                      

und Transaktionen lesen)

Private
(nur autorisierte Nutzer können 

teilnehmen und Transaktionen lesen)

Permissionless
(alle können schreiben und 

Transaktionen validieren)

Permissioned
(nur autorisierte Nutzer können 

schreiben und Transaktionen validieren)

selten
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Public versus Private Blockchains

Public Blockchain Private Blockchain (Konsortium)

Partizipation
Meist ohne Zugangsbeschränkung

(permissionless)

Meist mit Zugangsbeschränkung

(permissioned)

Skalierbarkeit Meist (noch) eingeschränkt Hoch

Privatsphäre Hoch Sehr hoch

Native Kryptowährung Ja Nicht unbedingt notwendig
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Smart Contracts und

Anwendungsbeispiele der Blockchain
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Smart Contracts

• Smart Contracts sind Computerprogramme, die bei Erfüllung bestimmter Bedingungen
automatisch ausgeführt werden.

• Bei der automatischen Ausführung ist keine zentrale Gegenpartei involviert.

• Bei Smart Contracts werden Inputs und Outputs definiert. Dabei handelt es sich um eine 
"Wenn-Dann"-Beziehung.

• Beispiel: Flugverspätungsversicherung Fizzy der Axa (auf Ethereum-Blockchain)
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Smart Contracts und Oracles

Input
Smart 

Contract
Output

Blockchain

Oracle Oracle
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Anwendungsbeispiele der Blockchain

Herkunfts-/Echtheitsnachweis: z.B. Lebensmittel, Markenartikel, Diamanten, Kunst

Gesundheitswesen: z.B. Patientendossier

Bildungswesen: z.B. Diplome, Forschungsergebnisse

Identitätsnachweis: z.B. Pass/ID, Führerschein

Versicherungen: z.B. Flugverspätung, Ernteausfälle

Banking: z.B. Zahlungsverkehr, Finanzierung (ICO/STO), Trade Finance

Börsen: z.B. Wertpapierabwicklung (Settlement)
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Anwendungsbeispiele der Blockchain

Öffentliche Verwaltung: z.B. Grundbuch, Wahlen, Betreibungs- / Handelsregister

Logistik/Lieferkette: z.B. internationaler Handel

Autohandel: z.B. Occasionsmarkt

Energiebranche: z.B. Eigenverbrauchsgemeinschaften

Sportwetten: z.B. Fussball

Ersetzen eines Intermediärs, Prozessoptimierungen, neue 

Geschäftsmodelle, Kooperationen (Ökosysteme), …
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Kryptowährungen und Tokens
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Marktkapitalisierung aller Kryptowährungen/Tokens

Quelle: www.coinmarketcap.com

http://www.coinmarketcap.com/
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Applikationen

Smart ContractsSmart Contracts
Token Generating 
Events (TGE, ICO)

Initial Coin Offering /
Security Token Offering

Dezentrale 
Applikationen (Dapps)DApps

Tokens

Ethereum-ProtokollBitcoin-Protokoll Tangle-Protokoll

ETH MIOTABTC
Protokolle

Blockchain
Directed Acyclic Graph

(DAG)

DLT-
Technologien

Arten von Tokens/Kryptowährungen

Ökosystem
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Arten von Tokens/Kryptowährungen

Kategorisierung nach Schweizer Finanzmarktaufsicht (FINMA):

Zahlungs-Tokens (Payment Tokens) dienen als Zahlungsmittel

Nutzungs-Tokens (Utility Tokens) dienen zur Nutzung von Plattformen und Applikationen

Anlage-Tokens (Security Tokens) repräsentieren Vermögenswerte wie Aktien, Anleihen oder 

Immobilien → Tokenisierung von Assets (Tokenomics)
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Top 5 Kryptowährungen/Tokens (Stand: 14/11/2019, gerundet)

# Name Ticker Gründung Market Cap. ($) # ausstehend # maximal

1 Bitcoin BTC 2009 157 Mrd. 18 Mio. 21 Mio.

2 Ethereum ETH 2015 20 Mrd. 109 Mio. -

3 Ripple XRP 2012 12 Mrd. 43’300 Mio. 100’000 Mio.*

4 Bitcoin Cash BCH 2017 5 Mrd. 18 Mio. 21 Mio.

5 Tether USDT 2015 4 Mrd. 4'000 Mio. -

* Alle XRP sind bereits geschürft

Quelle: www.coinmarketcap.com

http://www.coinmarketcap.com/
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Marktanteil von Kryptowährungen/Tokens

Quelle: www.coinmarketcap.com

http://www.coinmarketcap.com/
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Stablecoins

Source: Stablecoins 2019 (Blockdata Report)
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Arten der Besicherung von Stablecoins

Stablecoins

Asset-Backed               
Off-Chain

Fiat-Backed

Commodity-Backed

Asset-Backed               
On-Chain

Crypto-Backed

Algorithmic

(Non-Collateralized)
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Globaler Stablecoin (in Planung)

• Ein Konsortium rund um Facebook plant im Juni 2020 die Lancierung des globalen Stable-
coins "Libra". Eine Massenadaption wird durch die hohe Anzahl Nutzende von Facebook 
(> 2 Mrd.) begünstigt (WhatsApp und Instagram gehören auch zu FB).

• Libra basiert auf einer Permissioned Blockchain und wird mit Reserven gedeckt (Korb aus 
Währungen und Staatsanleihen; Varianten: ein Libra pro Land oder nur noch Facebook Pay?)

• Libra ermöglicht eine hohe Skalierbarkeit (1'000 TPS) und geringe Transaktionskosten
(Validierung durch Members statt Mining/PoW)

• Libra Association mit Sitz in Genf (unabhängig von Facebook) übernimmt die Koordination
zwischen den Validatoren und das Management der Libra-Reserven. Die Mitglieder zahlen 
USD 10 Mio., partizipieren an den Erträgen der Libra-Reserven und haben ein Stimmrecht
im Libra Association Council (bei geplanten 100 Mitgliedern → 1% Stimmanteil)
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Digitales Zentralbankgeld (Central Bank Digital Currencies, CBDC)

Quelle: BIS Annual Economic Report (Juni 2018)

(z.B. Bitcoin)
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Wallets als Schlüsselbund

• Für Transaktionen und Handel von Kryptowährungen bzw. Tokens wird ein Wallet benötigt.

• Im Wallet werden die privaten und öffentlichen Schlüssel (Schlüsselbund) gespeichert 
und der Betrag an Tokens angezeigt (Tokens werden auf der Blockchain gespeichert).

• Arten von Wallets (https://bitcoin.org/de/wallets/web/):

− Online Wallet (Online in der Cloud)

− Exchange Wallet (Online an der Börse)

− Mobile Wallet (App auf dem Smartphone)

− Desktop Wallet (Software auf dem Desktop)

− Paper Wallet (Ausdruck auf Papier) 

− Hardware Wallet (physisches Gerät) →
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Krypto-Börsen (nicht abschliessend)

Name Domizil Webseite

Binance Tokio www.binance.com

Bitcoin.de Deutschland www.bitcoin.de

Bitfinex Hong Kong www.bitfinex.com

Bitpanda Österreich www.bitpanda.com

Bitstamp GB www.bitstamp.com

Bittrex USA www.bittrex.com

Coinbase USA www.coinbase.com

Huobi China www.huobi.com

Kraken USA www.kraken.com

Poloniex USA www.poloniex.com
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Initial Coin Offering (ICO) und   
Security Token Offering (STO)
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Definition ICO und STO

• Bei ICOs und STOs werden zur Finanzierung von Projekten und Unternehmen neue Tokens 
ausgegeben (Crowdfunding). 

• Beim ICOs werden Nutzungs-Token (ohne Rechte) ausgegeben, bei STOs dagegen Security 
Tokens (Eigentumsrechte). Die Tokens sind jedoch nicht automatisch an der Börse handelbar.

• Die neuen Tokens werden gegen Fiatwährung (USD, EUR) oder Kryptowährungen wie BTC 
(Bitcoin) und ETH (Ether) emittiert. 

• Aufgrund von Betrugsfällen sind ICOs in Verruf geraten. STOs gelten daher als ICO 2.0 bzw. 
als regulierte Version von ICOs. In jüngster Vergangenheit gibt es auch einige IEOs (Initial 
Exchange Offerings).
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Definition ICO und STO

• Sämtliche Details zum ICO/STO werden im White Paper festgehalten und veröffentlicht.

• Die ICO/STO-Unternehmen benötigen nicht nur die Unterstützung von Anwälten, IT-Experten 
und Marketing-Spezialisten, sondern auch eine Bankbeziehung. Die Banken sind jedoch meist 
(noch) sehr zurückhaltend.

• Die Schweizer Börse plant die Lancierung einer eigenen STO- und Digital-Assets-Handels-
plattform (SIX Digital Exchange, SDX) mit einem eigenen Stablecoin (zusammen mit SNB).
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Motive für ICO/STO-Finanzierungen

• (Einfacherer) Zugang zu Kapital

• Tiefere Kosten?

• Breite Investorenbasis

• Kleine Stückelung

• Handelbarkeit (erst nach Börsenkotierung)

• Sammeln von Erfahrungswerten

• Digitale Ausübung von Stimmrechten (z.B. Equity Tokens)

• …
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Die 15 grössten ICO/STO seit 2016

PwC ICO/STO Report March 2019
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Zitat von Roy Amara:

«Wir tendieren dazu, Technologien kurzfristig zu überschätzen und langfristig zu unterschätzen.»




